网站群平台软件技术服务技术参数
1、维保服务范围
网站群系统维保服务涵盖学校网站群系统方面的整体软件运维服务，包括日常运维、服务咨询、安全加固、系统数据、定时巡检、主动监控、故障修复、特殊保障和升级优化等，以确保软件系统持续稳定运行，以及保障软件使用问题得到及时的服务相应。具体服务内容，参见“2、技术服务内容”，且列出的服务内容均为免费提供。
2、技术服务内容
1)	基础服务
①	软件报修故障诊断: 提供网站群系统自身故障诊断修复。
②	服务支持:通过QQ、电话、在线交流工具等提供7*24技术支持和咨询服务，在接到故障申报后2小时内将帮助用户解决问题。7*24开放FAQ自助检索知识库及自服务请求与知识提问。
③	远程指导服务：明确服务人员队伍和机制，确保在校方系统故障时可以无间断远程支持并开展故障或服务处理工作，以助于快速定位现场问题，解决校方疑难杂症。
④	同系列版本内升级:提供现场软件同版本系统产品的最新版，维保期内产品迭代更新不停歇。
⑤	培训:因管理员更换、系统升级等产生培训需求时，将安排专业人员进行远端培训，培训内容包括软件系统的安装、维护及操作使用，并提供相关培训课件，服务期间开展不少于2次。
⑥	文档服务:服务期内提供漏洞修复报告、事故处理报告等相关报告，所有记录信息化。
2)	应用安全
①	漏洞修复:涉及到网站群系统自身的安全问题、0-day漏洞将第一时间予以修复，并公开相关细节，提供漏洞修复报告；学校或其他单位发现的漏洞，也应第一时间予以修复，并提供修复报告。
②	配置安全:在不影响系统运行的前提下，提供中间件升级服务（Tomcat、Apache、Mysql、Rsync）。
3)	主机安全
①	主机加固:提供操作系统层面的安全运维，包含OPENSSH服务等的升级和系统加固。
②	主机关键数据保护:提供对系统层面关键数据进行备份、加锁等安全措施。服务期内，提供网站群平台完整的数据备份服务，利用数据库的备份功能将建设的平台和数据备份到指定的服务器和存储系统上。
4)	运维安全
①	定期巡检:巡检涵盖操作系统、中间件、系统安全，系统运行情况、数据库、网站服务器等方面，使校方能全面了解系统的使用情况和潜在问题，提早预防，避免故障发生，服务期内提供每个季度1次巡检。
②	远程安全培训:将不定期组织安全知识培训和讲座，推送各类安全信息，服务期内开展不少于2次。
③	紧急服务:如果网站出现无法正常访问等情况，将提供网站的恢复和配置工作。
④	迁移服务器:如有服务器迁移需求，根据校方要求提供服务器迁移服务。 
⑤	网站信息安全应急响应时间：在接到通知后1小时内响应并给出解决方案，一般问题2小时内解决，若运用通讯工具或其他措施不能解决问题的，12小时内派技术人员抵达现场解决故障，恢复使用。
5)	模板服务
模板库：每年部署2套通用模板放置在学校本地模板库中，供学校自行建设网站使用。
3、运维周期
技术服务有效期为壹年，2022年12月1日始至2023年12月1日止。
