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	序号
	内  容
	备注

	一
	货物服务名称、数量及单位：

1、教务系统等级保护测评服务     1套
	

	二
	采购需求及技术参数：（参数过多可另附采购需求及技术参数）
针对滁州学院教务系统进行二级安全等级保护作测评服务，提出信息系统安全保护整改建议，出具满足安徽省公安厅要求的正式测评报告。
⑴等保测评
主要包括安全物理环境、安全计算环境、安全区域边界、安全通信网络、安全管理中心和安全管理机构、安全管理制度、安全管理人员、安全建设管理和安全运维管理方面的测评工作。
①安全物理环境：安全物理环境是对机房和办公场所的物理环境安全防护情况进行测评，包括物理位置选择、物理访问控制、防盗窃和防破坏、防雷击、防火、防水和防潮、防静电、温湿度控制、电力供应和电磁防护等方面的安全状况。
②安全计算环境：安全计算环境是对身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、可信验证、数据完整性、数据保密性、数据备份恢复、剩余信息保护、个人信息保护等方面的测评。
③安全区域边界：安全区域边界是对边界防护、访问控制、入侵防范、恶意代码防范、安全审计、可信验证等方面的测评。
④安全通信网络：安全通信网络测评是对网络系统安全防护情况进行测评，包括网络架构、通信传输、可信验证等方面的安全状况。
⑤安全管理中心：安全管理中心是对系统管理、审计管理、安全管理、集中管控等方面的测评。
⑥安全管理制度：安全管理制度测评是对安全策略、管理制度、制定和发布、评审和修订进行测评。
⑦安全管理机构：安全管理机构测评是对岗位设置、人员配备、授权和审批、沟通和合作、审核和检查等情况进行测评。
⑧安全管理人员：安全管理人员测评是对人员录用、人员离岗、安全意识教育和培训、外部人员访问管理等情况进行测评。
⑨安全建设管理：安全建设管理测评是对建设过程中的系统定级和备案、安全方案设计、产品采购和使用、自行软件开发、外包软件开发、工程实施、测试验收、系统交付、等级测评、服务供应商选择等情况进行测评。
⑩安全运维管理：安全运维管理测评是对环境管理、资产管理、介质管理、设备维护管理、漏洞和风险管理、网络和系统安全管理、恶意代码防范管理、配置管理、密码管理、变更管理、备份与恢复管理、安全事件处置、应急预案管理、外包运维管理等情况进行测评。
⑵工具测试
针对待测系统进行漏洞扫描、渗透测试等安全服务工作；
⑶整改建议
投标人应根据现场测评中发现的问题，分析与GB/T22239-2019、ISO/IEC 27001、ISO/IEC 20000、ISO 22301、ITIL和ITSS等行业最佳实践之间的差距，按照网络安全等级保护标准要求提出安全整改建议，形成安全整改报告，并协助进行整改；
⑷编制测评报告
完成上述测评工作和整改加固工作后，投标人最后出具符合公安机关要求的信息系统网络安全等级保护测评报告。

	

	三
	交货（服务）时间：
服务类项目：签订合同后45个日历天供货安装完毕。
	

	四
	付款方式：
供货（服务）完成，经验收合格后付全款。
	

	五
	质保期：两年
	

	六
	其他要求：
	



